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Resumo — Este artigo apresenta um estudo sobre a aplicacio
da tecnologia LoRa em ambientes militares, destacando sua
comunicacio de longo alcance, baixo consumo energético e
resisténcia a interferéncias. Sdo expLoRadas redes mesh
descentralizadas para rastreamento de tropas, monitoramento
de perimetros e controle de sistemas autonomos em cenarios
sem infraestrutura convencional. Integrada a arquiteturas
hibridas, LoRa oferece resiliéncia e seguranca essenciais para
operagdes taticas e logisticas. O trabalho aponta tendéncias
futuras em soberania tecnologica.
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I. INTRODUCAO

A comunicag@o ¢ um dos pilares da operag@o de sistemas
modernos, sejam civis, industriais ou militares. Transmitir
informacgdes de forma eficiente em ambientes remotos, com
pouca infraestrutura, muita interferéncia de campo e severas
restrigdes energéticas ou logisticas, permanece um desafio
técnico relevante.

Solugdes tradicionais de comunicagdo a longa distancia
— como radios VHF/UHF ou redes celulares — apresentam
limitagdes. Enquanto os primeiros exigem equipamentos
especificos e operadores treinados, as redes moveis
dependem de infraestrutura e cobertura, além de consumo
energético elevado, o que inviabiliza seu uso em dispositivos
portateis por longos periodos.

No ambiente agricola e sensoriamento ambiental, o LoRa
(Long Range) possibilita a implantagdo de redes de sensores
distribuidos para monitoramento continuo de varidveis
criticas como umidade do solo, temperatura, luminosidade,
niveis de irrigagdo, o acompanhamento em tempo real da
qualidade do ar, niveis de poluigéo, condigdes meteorologicas
e deteccdo de incéndios florestais, promovendo uma gestao
ambiental proativa e eficiente [1]. Nesse contexto, a
tecnologia LoRa, baseada na modulacdo Chirp Spread
Spectrum (CSS), se destaca por oferecer longo alcance (até
15 km em ambientes abertos), operacdo em bandas ISM
(Industrial, Scientific and Medical) — faixas de frequéncia
reservadas internacionalmente para aplicagdes industriais,
cientificas e médicas que ndo exigem licenca especifica de
uso —, baixo consumo energético e custo reduzido. Isso a
torna uma base tecnoldgica promissora para aplicacdes em
Internet das Coisas (IoT), redes de sensores e comunicagdes
portateis em locais remotos.

II. FUNDAMENTOS TEORICOS
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A. Tecnologia LoRa

LoRa (Long Range) ¢ uma modulagdo proprietario
baseada em chirp-spread-spectrum que opera nas bandas ISM
sub-GHz (EU868, US915, AS923, entre outras). Ao variar
dinamicamente o spreading factor (SF7-SF12) a tecnologia
pode entrega um enlace acima de 160 dB, cobrindo algumas
dezenas de quildmetros com baixa poténcia — ideal para
sensores alimentados a bateria. A familia mais recente de
transceptores SX126x da Semtech reduz a corrente de
recepcdo (< 5 mA) e adiciona modos de “stand-by”
ultrabaixo, prolongando a autonomia para mais de dez anos
em campo. O relatério anual da LoRa Alliance mostra que,
em 2024, o ecossistema ultrapassou 300 milhdes de nos
ativos e 200 operadoras globais, com forte adogéo nos setores
maritimo, agricola e de cidades inteligentes [2].

B. Analise Tecnologica

Devido a natureza do protocolo, as vantagens da
utilizagdo da modulagdo CHIRP incluem: Alta imunidade a
interferéncia, operagdo com sinais de baixo SNR (relagdo
sinal-ruido), de baixa probabilidade detec¢ao, flexibilidade na
configuracdo de parametros de largura de banda, fator de
espalhamento e taxas de dados com distdncias de
comunicagdo ponto a ponto superior a 15 km com uso de
baixas poténcias (2W), ideal para dispositivos portateis.
Entretanto, existe restricdes no volume de transmissao em
alguns paises devido a regulacao local.

C. Seguranca

A seguranga do protocolo LoRa apoia-se em
criptografia AES-128 aplicada ponta a ponta e na
autenticagdo mutua entre dispositivo, Network Server (NS) ¢
Join Server (JS). Cada sessdo gera duas chaves derivadas:
NwkSKey (integridade) e AppSKey (confidencialidade da
aplicacao). Esse modelo separa responsabilidades entre rede e
aplicacdo, introduz contadores de quadro de 32 bits,
DevNonce crescente e um JoinNonce de 3 bytes gerado pelo
NS. Além disso, com o Frame MIC (Message Integrity Code)
¢ a obrigatoriedade de TLS entre componentes de backend,
cria-se uma cadeia de confianca que permanece valida
mesmo quando os gateways sdo considerados ndo confiaveis
31

Apesar desses mecanismos, pesquisas recentes
mostram que ameagas praticas persistem, tais como: captura
fisica de nés com possibilidade de expor chaves e ataques de
jamming. Estudos de 2024-2025 evidenciam que a maioria
dos incidentes reportados envolveu falhas de configuragéo
como por exemplo, reuso de AppKey, DevNonce ndo
sequencial ou desativagdo do frame counter check. A
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literatura aponta ainda solu¢des de machine learning para
prever jamming e protocolos de Zero Touch Provisioning que
elevam o nivel de seguranca sem impactar o consumo
energético [4].

III. APLICACOES MILITARES

A adogdo da tecnologia LoRa em ambientes
militares se justifica por sua capacidade de operar com
eficiéncia energética, baixo perfil de deteccdo, resiliéncia a
interferéncias e custo acessivel.

Suas caracteristicas a tornam ideal para diversos
cendrios taticos e logisticos, especialmente onde outras
solugdes sao inviaveis ou vulneraveis.

A. Comunicagées de Contingéncia em Campo Hostil

Em operagdes militares ou missdes humanitarias, em
regides sem cobertura de infraestrutura convencional, a
comunicagdo entre unidades ¢ vital, mesmo que intermitente.
O LoRa permite o envio de mensagens curtas, criptografadas
e discretas (como localizagdo ou alertas) entre dispositivos
portateis, tablets ou radios taticos, operando em topologias
ponto a ponto ou em malha. O baixo duty cycle reduz a
probabilidade de detecgdo e o consumo de energia, tornando-
o adequado para cenarios onde discricdo e autonomia sdo
essenciais [5].

Em ambientes com densa cobertura vegetal, como
regides de mata fechada, os sinais em VHF sofrem
significativa atenuacdo devido a absorcdo e espalhamento
pelas folhas, galhos e umidade. Nesses cenarios, a tecnologia
LoRa pode ser empregada como solugdo contingencial de
comunicagdo, aproveitando sua capacidade de operar com
sinais de baixo nivel (baixo SNR) e sua maior robustez a
propagacdo em condigdes ndo ideais.

B. Comando e controle de tropas e ativos

O rastreamento continuo de tropas, veiculos e
equipamentos € essencial para o planejamento tatico e a
seguranca operacional. Dispositivos vestiveis ou embarcados,
equipados com GPS e moédulos LoRa, permitem a
transmissdo periddica de coordenadas a base de comando,
mesmo em ambientes sem linha de visdo direta. A utilizagdo
de topologias em malha viabiliza o encaminhamento dos
dados por multiplos nds, garantindo cobertura em areas sem
infraestrutura convencional, com consumo energético
reduzido e alta confiabilidade.

Em missdes de infiltragdo, que demandam discri¢do
extrema e minimizag¢do do perfil eletromagnético, o uso do
LoRa se mostra particularmente vantajoso. Patrulhas e
unidades destacadas podem empregar dispositivos portateis
para comunicagdes bidirecionais discretas, utilizando
transmissoes curtas e espagadas para manter o comando
informado — seja por telemetria passiva ou envio ativo de
alertas. Operagdes anfibias exemplificam bem esse cenario,
exigindo conectividade resiliente em areas remotas ou hostis,
onde a exposi¢do a sistemas de guerra eletronica representa
um risco constante.

C. Monitoramento de Perimetros com Redes de Sensores
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A vigilancia de 4areas sensiveis, como bases
operacionais ou zonas temporarias de ocupagdo, requer
sistemas de detec¢@o que sejam ao mesmo tempo, discretos,
eficientes e de rapida implantagdo. Sensores autobnomos —
como magnetdmetros, microfones ou detectores de
movimento — podem ser integrados a modulos LoRa e
operados com baterias de longa duracdo. Esses dispositivos
formam redes distribuidas, sem necessidade de cabeamento
ou infraestrutura fixa, o que facilita sua instalacdo em
ambientes remotos ou de dificil acesso.

Devido a baixa poténcia de operacdo do LoRa, esses
sensores podem ser alimentados por painéis solares
compactos, possibilitando funcionamento continuo com
minima interven¢do humana. Essa autonomia energética
reduz a necessidade de manutengdo periddica e aumenta a
viabilidade do sistema em missdes prolongadas ou areas com
acesso restrito [6].

D. Controle de Drones e Robos Autonomos em Missoes
Taticas

Drones aéreos e veiculos terrestres ndo tripulados
(UGVs) tém sido amplamente empregados em missdes de
reconhecimento, vigilancia e transporte em ambientes de alto
risco. Seu uso tem se intensificado em operagdes militares e
de seguranga, especialmente em cenarios hostis onde a
presenca humana ¢ limitada ou indesejavel. A tecnologia
LoRa pode ser integrada a esses sistemas para comunicagio
de comandos essenciais — como partida, parada, retorno ao
ponto de origem e envio de rotas — além da transmissao de
dados de telemetria, incluindo nivel de bateria, integridade do
sistema e status da missao [7].

Veiculos de Superficie Nao Tripulados (VSNTs)
tém ganhado destaque em operagdes militares, de vigilancia
costeira e patrulhamento fluvial, oferecendo uma plataforma
robusta e versatil para atuagdo em ambientes aquaticos hostis.
Equipados com sensores de navegacdo, cameras, sonares €
cargas uteis especificas, os VSNTs podem operar de forma
autbnoma ou  semiautdbnoma em  missdes  como
reconhecimento de litoral, monitoramento ambiental,
varredura de minas navais ¢ logistica de curto alcance.

IV. ESTRATEGIAS DE RESILIENCIA E SEGURANCA

Em aplica¢Bes criticas, como operagdes militares,
missoes humanitarias ou sistemas de infraestrutura sensivel, a
comunicagdo precisa ser confidvel, segura e resiliente a
interferéncias deliberadas ou acidentais. Cabe assim,
descrever as principais estratégias adotadas para reforcar a
seguranca ¢ a continuidade operacional em redes baseadas
em LoRa como criptografia ponta a ponta e autenticacdo
forte. A prote¢do dos dados transmitidos, por exemplo, ¢é
assegurada por criptografia ponta a ponta (E2E), garantindo
que somente os dispositivos autorizados possam interpretar o
contetdo da comunicagdo. J4& o LoRaWAN, incorpora
camadas de seguranca com chaves AES de 128 bits tanto
para a rede quanto para a aplicagéo, mas solugdes militares e
criticas podem empregar protocolos criptograficos adicionais
ou personalizados. Além disso, sdo utilizadas autenticagdes
mutua e por desafio resposta, impedindo que dispositivos
falsos se infiltrem na rede ou executem comandos ndo
autorizados [8].
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Para evitar a detec¢@o e localizag@o por sistemas de
guerra eletronica ou por agentes maliciosos, as transmissdes
sdo projetadas para serem breves, espacadas e imprevisiveis.
Ao limitar o tempo de transmissdo e variar o intervalo entre
os envios, reduz-se significativamente a probabilidade de que
o sinal seja interceptado, analisado ou triangulado. Essa
abordagem também contribui para economia de energia,
aumentando a autonomia de dispositivos alimentados por
bateria [9].

A resiliéncia é ampliada com a utilizagdo de
multiplas tecnologias de comunicacdo em paralelo ou de
forma redundante. Sistemas que combinam LoRa com links
de satélite, redes LTE militares, radio HF ou Wi-Fi tatico
podem alternar entre canais conforme a disponibilidade,
qualidade do sinal ou nivel de ameaca (ex: jamming) [10].
Essa arquitetura multimodal assegura continuidade de
operagdo mesmo diante da falha ou comprometimento de
uma das camadas de comunicagdo.

V. PROPOSTA DE ARQUITETURA

Para expLoRar todo o potencial da tecnologia LoRa
em aplica¢des criticas — civis e militares — propde-se uma
arquitetura descentralizada, interoperavel e adaptavel, capaz
de operar de forma autonoma ou integrada a sistemas
maiores, mesmo em ambientes hostis ou com infraestrutura
degradada (Fig. 1).
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Fig. 1 — Arquitetura proposta

A arquitetura se baseia nos seguintes pilares:

A. Integragdo de redes LoRa com camadas IP por meio de
gateways inteligentes

Gateways funcionam como pontes entre dispositivos
LoRa (comunicagdo em nivel fisico e de enlace) e redes IP
(camadas superiores). A proposta inclui o uso de gateways
inteligentes, capazes de encapsular mensagens LoRa em
protocolos IP (UDP/TCP/MQTT/NATS, por exemplo),
permitindo a interoperabilidade com redes locais, sistemas de
comando e controle, ou servidores remotos via internet ou
intranets militares. Esses gafeways também devem oferecer
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suporte a autenticacdo, encriptagdo, compressao e priorizagdo
de pacotes.

B. Redes mesh e ad hoc com roteamento dinamico

Em situacdes onde ndo ha infraestrutura fixa ou
cobertura continua, a comunicagdo entre nds deve se
organizar de forma auténoma e distribuida. A proposta prevé
o uso de redes mesh (malha) ou ad hoc, nas quais cada no
pode atuar como retransmissor e roteador de mensagens.
Algoritmos de roteamento dindmicos baseados em métricas
como qualidade do link, energia residual ou prioridade da
mensagem asseguram que os dados encontrem o caminho
mais eficiente até o destino, mesmo diante de falhas,
bloqueios ou mobilidade dos nos.

C. Estrutura hibrida (LTE, satélite, radio HF)

Para permitir a conexdo entre redes locais e centros
de comando distantes, ¢ necessario uma infraestrutura capaz
de operar sob diversas condigdes. A arquitetura prevé o uso
de links hibridos, combinando redes LTE, satélite de baixa
orbita (LEO) ou radio HF, selecionados automaticamente de
acordo com a disponibilidade, laténcia, seguranca e custo
energético. Em cenarios militares, essa redundincia ¢
essencial para manter a comunicacdo mesmo sob bloqueio
seletivo de frequéncias ou sabotagem da infraestrutura local.
D. Gateways com fungoes de cache, retransmissdo e
roteamento de missdo

Os gateways da arquitetura proposta ndo sdo meros
pontos de passagem, mas nds ativos de processamento e
decisdo. Devem ser capazes de armazenar temporariamente
mensagens em cache para retransmissao posterior em caso de
falha de enlace, agrupar ou segmentar pacotes de acordo com
a prioridade, e até mesmo executar regras de roteamento
orientadas a missdo, por exemplo: redirecionar
automaticamente alertas criticos para multiplos destinos ou
operar em modo offline com sincronizagdo posterior. Essa
capacidade é especialmente util em missdes moveis, veiculos
taticos ou areas sem cobertura constante.

VI. RESULTADOS

Os experimentos realizados com os protdtipos (Fig.
2) do sistema de comunicagdo tatica distribuida
demonstraram a viabilidade pratica do modelo proposto sob
diversas condigdes adversas e dinamicas, validando aspectos
fundamentais da arquitetura distribuida sem dependéncia de
infraestrutura centralizada. O protocolo de acesso multiplo
TDMA  com  sincronizagdo  implicita =~ mostrou-se
operacionalmente estavel mesmo em cenarios com deriva de
clock natural dos dispositivos, entrada e¢ saida aleatoria de
nds e geragdo estocastica de trafego pelos usuarios.



Fig. 2 — Protétipo LoRa

As operagdes experimentais, realizadas com enlaces
de at¢ 5 km de distdncia e monitoramento continuo por
software de radio definido por software (SDR) Fig. 3,
confirmaram a robustez da camada de transporte customizada
na gestdo do fluxo de dados, retransmissdes seletivas e
manutencdo da integridade logica das sessdes de
comunicagdo. A utilizacdo de criptografia ponta a ponta com
AES-128, implementada diretamente no hardware do
microcontrolador ESP32, assegurou o sigilo operacional das
comunicagdes, mesmo sob inspecdo passiva do espectro.

Do ponto de vista de engenharia de sistemas,
destaca-se a tolerancia nativa a falhas transitorias de nds e
enlaces, essencial em cenarios militares, humanitarios e de
resposta a desastres e a capacidade de operar com
dispositivos de baixo custo, reduzido consumo energético e
alta mobilidade, com potencial de operagdo em ambientes
austeros. Além disso, a eficiéncia espectral alcangada por
meio da combinagdo do TDMA com sincronizagdo adaptativa
e mecanismos de controle de fluxo assincronos, foi outro
aspecto positivo.
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Fig. 3 — Monitoramento da transmissao

As observagdes experimentais permitem identificar
oportunidades concretas de continuidade e aprimoramento
desta linha de pesquisa, tais como: O desenvolvimento de
técnicas preditivas baseadas em estimativa de deriva e
algoritmos de controle adaptativo, algoritmos de roteamento
resiliente para reduzir a degradagdo da malha em face de
multiplos nds intermitentemente indisponiveis, assegurando
maior qualidade de servigo e implementagdo de defesa ativa
contra a ataques a rede (ciberdefesa embarcada) visando
aplicacdes militares e de seguranca critica.

A continuidade dos trabalhos permitira consolidar
um arcabougo tecnologico aplicavel a diversos cenarios
operacionais, unindo eficiéncia espectral, segurancga
criptografica, resiliéncia topologica e defesa ativa integrada.
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VI. CONCLUSAO E TRABALHOS FUTUROS

A tecnologia LoRa representa uma solucdo
estratégica e versatil para comunicagdes digitais de longo
alcance, especialmente em ambientes adversos ou com
infraestrutura limitada. Sua operagdo em bandas ndo
licenciadas, o baixo consumo energético, a facilidade de
implantagdo e a resiliéncia a interferéncias a tornam
particularmente adequada para aplicagdes que exigem
discricdo, autonomia e confiabilidade — como
monitoramento ambiental, agricultura de precisdo, cidades
inteligentes e, com especial destaque, operagdes militares e
contingenciais.

No campo militar, LoRa oferece uma plataforma
robusta para comunicac¢des taticas, rastreamento de ativos,
redes de sensores perimetrais e controle de sistemas
auténomos, tudo com um perfil de exposigdo minimizado e
suporte a redes descentralizadas e dindmicas. Combinada a
técnicas de seguranca como criptografia ponta a ponta,
roteamento adaptativo, frequéncia variavel e diversificagdo
de backhaul.

Entretanto, o verdadeiro potencial de LoRa s6 ¢
plenamente realizado quando integrada a uma arquitetura
hibrida e interoperavel, capaz de combinar diferentes
camadas e tecnologias de comunicagdo — como IP, LTE,
radio HF ou satélites — por meio de gateways inteligentes
com fungdes de cache, retransmissdo ¢ tomada de decisdo
local. Essas arquiteturas, descentralizadas e flexiveis, sdo
fundamentais para garantir a continuidade operacional em
cendrios criticos, onde falhas pontuais ou ataques
coordenados podem comprometer toda uma missdo ou
sistema de resposta.

Olhando para o futuro, a tendéncia ¢ de expansdo
acelerada da tecnologia LoRa em setores estratégicos, tanto
no dominio civil quanto militar. Esse avango vira
acompanhado de um esfor¢o por soberania tecnoldgica, com
o desenvolvimento local de hardware, firmware e protocolos
abertos, reduzindo a dependéncia de solugdes estrangeiras e
aumentando o controle sobre aspectos de seguranca e
interoperabilidade.

Por fim, vislumbra-se o uso crescente de inteligéncia
artificial embarcada, capaz de processar informacdes
localmente, tomar decisdes autonomas e filtrar dados criticos
para comunicagdo, reduzindo laténcia, trafego e
vulnerabilidades. Essa convergéncia entre IoT, IA e redes
resilientes marca uma nova fronteira na forma como
comunicamos, monitoramos e respondemos a eventos em
campo — seja na defesa, na seguranca publica, na gestdo
ambiental ou na protegao civil.

Assim, LoRa ndo ¢é apenas uma tecnologia de
comunicagdo: ¢ um elemento estratégico de infraestrutura,
com potencial de impactar profundamente a autonomia,
eficiéncia e seguranca de sistemas que operam nos limites da
conectividade.

Como trabalhos futuros, sugere-se expLoRar a
aplicagdo no ambiente maritimo, avaliando a implementag&o
em embarcagdes de pequeno porte, comboios ou unidades de
vigilancia costeira, assegurando conectividade mesmo
quando hé baixa linha de visada. Em operagdes terrestres,
especialmente com blindados ou unidades mecanizadas que
atuam em terrenos de visada parcial e alta hostilidade a
infraestrutura convencional. Nas comunicagdes individuais,
pois seu peso reduzido, baixo consumo energético ¢ robustez
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permitem a incorporagdo direta ao equipamento do soldado,
mantendo consciéncia situacional e coordenagdo tatica em
missdoes de infiltracdo. Também em  operacgdes
aerotransportadas, incluindo drones de reconhecimento ou
retransmissores moveis e, por fim, a interoperabilidade ¢
viabilizada por gateways que interconectam redes IP, radio
digital ou satélite, possibilitando a formacdo de redes hibridas
de alta resiliéncia.
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